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Introducao

CARLA MARTINS E EULALIA PEREIRA

O tema da desinformagio nas redes de comunicagio eletrénica assume
hoje, mais do que nunca, uma grande relevancia na Europa e no mundo,
constituindo este fenémeno motivo de preocupagio pelas graves implicagoes
que dele podem advir para a sociedade. Se a desestabiliza¢ao dos processos
democraticos foi uma das primeiras grandes consequéncias, a pandemia de
Covid-19 veio demonstrar que outras dimensdes da vida da sociedade, como
a saude (coletiva e individual), poderdo ser ameagadas. Mais recentemente,
em fevereiro de 2022, a invasdo da Ucrania pela Russia veio deslocar a tema-
tica principal dos contetidos de desinformagio para a guerra que decorre
naquele pais do leste europeu. O tema mudou, mas as técnicas utilizadas
para a propagacio de falsidades mantiveram-se. O Telegram foi a grande via
de promocio, mas também outras redes sociais, como o Twitter, denotaram
a acdo de promotores de desinformacio pré-Russia. Poucos dias depois da
invasdo verificou-se um aumento muito acentuado das interagdes positivas
com publicacdes de contas oficiais do Kremlin ou de embaixadas russas no
estrangeiro, indiciando a atividade de bots que promovem as publica¢des em
causa na rede social. Existe um nimero substancial de contas no Twitter que
reagem de forma positiva, através de gostos e partilhas, ao contetdo publi-
cado pelo Governo russo e que foram criadas a 24 de fevereiro de 2022 ou
poucos dias depois, mesmo no inicio do conflito. Os relatérios do EDMO —
Observatdrio Europeu para os Media Digitais sobre desinformagiao demons-
tram esta viragem. E a explicacao pode ter diversas faces: por um lado, as
pessoas mais suscetiveis a teorias da conspira¢ao sio também as mais visadas
por desinformacio sobre a guerra e, por outro lado, profissionalizou-se a dis-
seminagio de desinformacdo em larga escala. Estes trabalhadores da desin-
formacdo ndo olham ao contetido que promovem, apenas o fazem a troco de
pagamento, pelo que as tematicas das falsidades que espalham sdo para si
irrelevantes.
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A titulo de exemplo, cita-se uma noticia da revista Visdo' publicada no
inicio de maio de 2022:

«o governo do Reino Unido publicou um comunicado onde dizia ter conheci-
mento de que o Kremlin est4 a usar uma antiga fabrica em Sao Petersburgo como
sede de operagbes para espalhar mentiras nas redes sociais e nas sec¢des de
comentarios dos sites populares. “Os soldados cibernéticos estdo a atacar impie-
dosamente politicos e figuras piblicas em vérios paises, incluindo Reino Unido,
Africa do Sul e India”, 16-se. “A pesquisa expde como a campanha de desinforma-
¢do em grande escala do Kremlin ¢é projetada para manipular a opinido pdblica
internacional sobre a guerra ilegitima da Russia na Ucrdnia, tentando aumentar
0 apoio & guerra abomindvel e recrutando novos simpatizantes de Putin”.»

No dia anterior, a mesma revista* dera conta de que, «de acordo com
o documento [relatério encomendado pelo Governo britinico], agentes
pré-Russia recrutam trolls do Telegram que sdo pagos para atingir contas
de lideres do mundo ocidental nas redes sociais e transmitir propaganda
pro-Kremlin».

Se se recuar a 6 de janeiro de 2021, o assalto ao Capitdlio, com a inter-
vengdo do presidente cessante dos EUA Donald Trump nas redes sociais a
desencadear uma invasiao da casa da democracia norte-americana, dirigiu os
holofotes para o papel que as redes sociais desempenham nas sociedades atuais.
O comissario europeu Thierry Breton® comparou este acontecimento ao 11 de
setembro de 2001, afirmando que, tal como se assistiu a um antes e depois
do ataque, 0 mesmo acontecera nas redes sociais, com um antes e depois da
invasdo do Capitélio. O comissrio apontou que estes acontecimentos foram
a prova para os que duvidavam de que as redes sociais se tornaram atores sis-

! «Desinformagio Russa Sobe de Tom no TikTok, com Fact-checking Falsos, e Ganha
“Trifego Incrivel”», Visdo, 2 de maio de 2022, acessivel em: https://visao.sapo.pt/
atualidade/mundo/guerra-na-ucrania/2022-05-02-desinformacao-russa-sobe-de-tom-
no-tiktok-com-fact-checking-falsos-e-ganha-trafego-incrivel/.

? «Governo Britanico Alerta para Atividade Pré-russa de Desinformagao na Internet»,
Visdo,1de maio de 2022, acessivel em: https://visao.sapo.pt/atualidade/mundo/2022-05-
01-governo-britanico-alerta-para-atividade-pro-russa-de-desinformacao-na-internet/.

* Cf. «Unido Europeia Aponta Papel Importante das Redes Sociais na Democracia»,
Jornal Econdmico, 11 de janeiro de 2021.
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témicos das nossas sociedades e, por isso, ndo podem furtar-se a responsabili-
dades. Recorde-se que, numa decisdo inédita, o Twitter baniu Donald Trump
com a justificacdo de que fazia apelo a violéncia.

A desinformagio entrou na agenda mediatica em Portugal no final de
2018, impulsionada por trabalhos de investiga¢ao jornalistica com forte res-
sonancia publica. Remonta a esta altura a génese da presente obra, assente
num estudo iniciado precisamente em 2018, na sequéncia de um convite
formulado ao regulador dos media pelo entdo presidente da Assembleia da
Republica, Eduardo Ferro Rodrigues. Uma primeira versio foi apresentada,
a15 de abril de 2019, no Parlamento, na conferéncia «Informagio e Desinfor-
magcdo na Era Digital», promovida pela Comissao de Cultura, Comunicagio,
Juventude e Desporto, pelo professor Mario Mesquita, entio vice-presidente
da ERC e supervisor da pesquisa. Deixando-nos abruptamente, em maio de
2022, e ndo tendo sido ji possivel acompanhar a dltima revisao do manus-
crito, reproduzimos essa sua intervengao, na Sala do Senado, prestando-lhe
homenagem e procurando honrar este legado.

Como a prépria problemaitica, o estudo evoluiu no tempo. Quando
foi principiado, o fendmeno ainda era designado simplisticamente —
percebeu-se depois — como fake news. Porém, esta realidade intensificou-se
em manifestagdo no espago comunicacional, complexificou-se o entendi-
mento das suas dimensdes e propdsitos, assim como se agudizou a perce¢io
das suas consequéncias nefastas para o exercicio da cidadania e para o equi-
librio da democracia e da prépria sociedade.

Este livro decorre daquele primeiro exercicio e visa atualiza-lo e funcio-
nar como um espelho da evolugdo que as abordagens da problematica da
desinformagio foram sofrendo nos planos nacional e europeu. Assim, visa-
-se uma reflexdo sobre a proliferacio de desinformacio e falsas narrativas
online, dentro do quadro legal europeu e nacional, circunscrita, porém, ao
leque de atribui¢des e competéncias cometidas 8 ERC — Entidade Regula-
dora da Comunicagio Social.

Importa realcar que nio se almeja, nem tal seria possivel, tratar exausti-
vamente todos os potenciais desafios, respostas e propostas que o problema
da desinformacio coloca e que contextos sensiveis, como o da pandemia
de Covid-19 ou da guerra na Ucrania, vieram colocar em maior énfase. Nao
se ignora, de igual modo, os continuos avangos na drea das tecnologias da
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comunica¢io — pense-se na realidade aumentada, na realidade virtual, na
Internet das Coisas.

Como nio poderia deixar de ser, comega-se, no Capitulo 1, por apro-
fundar o proprio conceito de desinformagio (no inglés, disinformation). E
relevante distinguir a desinformagio por algumas das suas caracteristicas
essenciais, que a afastam da «mera» falta de rigor informativo.

Com o intuito de tragar um panorama do estado da arte na Europa e em
Portugal, nos Capitulos 2, 3 e 4 sdo descritas as iniciativas da Unido Euro-
peia que, até a data, visam fazer face 4 desinformagao e seus efeitos perni-
ciosos. Sdo descritos instrumentos e abordagens da maior relevancia pelo
impacto que produzem em Portugal. Ao nivel da Unido Europeia, o ano de
2022 revela-se determinante no que respeita a regulacio do ambiente digi-
tal, incluindo as redes sociais*. O Parlamento Europeu aprovou ji o Regu-
lamento dos Servigos Digitais [Digital Services Act], que terd implicagdes em
todo o ecossistema digital online.

O Capitulo 5 introduz o plano nacional, caracterizando-se o panorama
da desinformagdo em Portugal. De seguida, no Capitulo 6, ¢ feita a aborda-
gem do ponto de vista da regulagdo e da atividade da ERC. No Capitulo 7
exploram-se algumas das respostas multidimensionais requeridas para fazer
face aos perigos que o fenémeno potencia.

Oestudofechacomum conjuntode consideragdesfinaiserecomendagoes.

Em apéndice, compilam-se ainda algumas medidas tomadas por outros
Estados-membros relacionadas direta ou indiretamente com o combate
a desinformagio, bem como todas as medidas que, até 2018, foram sendo
tomadas pela Unido Europeia e que continham de alguma forma respostas
para a desinformagao, sem que o conceito fizesse ainda parte da agenda das
instancias europeias.

Serd de evitar uma resposta unidimensional para o problema, incluindo
de ordem legislativa, devendo equacionar-se que o combate a desinforma-
¢ao envolve a aplicac¢io de varios instrumentos e a agao concertada de varios
agentes. Nao se pode olhar para o papel de uma entidade como a ERC no
combate 4 desinformagio se nado como uma pega de um mosaico complexo

* Os eurodeputados Paulo Rangel e Isabel Santos mostram-se favordveis a regulacao
das redes sociais como um garante de protec¢io das democracias europeias. Cf. «Regular
as Redes Sociais: Entre o Caos e a Liberdade de Expressao», Piiblico, 8 de fevereiro de
2021, p. 23.
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e que, por si, ndo podera soluciond-la. Com efeito, foi-se testemunhando a
consciencializa¢do de que, na salvaguarda da liberdade de expressio e da
saude das democracias, ha um papel reservado para todos na luta contra a
desinformacio, além dos reguladores, desde decisores politicos, grandes
companhias, academia, cientistas e investigadores, comunicag¢do social,
organizagdes profissionais e da sociedade civil e cidadaos.

Reconhecendo a magnitude dos desafios, ha que relembrar que este com-
bate ndo pode ser feito a custa do estreitamento imponderado da liberdade
de expressdo, cujos limites tém que ser sempre sopesados e justificados,
aplicando-se na exata medida do que se pretende proteger. Por outro lado, a
luta contra a desinformacio ndo pode deixar de contar com a sensibilizacio
dos cidaddos para as boas praticas de uso das redes sociais e alerta para uma
utilizagio consciente da Internet, campo em que a literacia mediatica deverd
ter um papel fundamental.



